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Intervenants

Clément Février
Doctorant en physique
Président d’Ubuntu-Lyon et membre de l’ALDIL
Serveur : tour, sous Ubuntu (desktop).

Sébastien � Elzen � Dufromentel
Doctorant en informatique ; ancien prof d’école
Fondateur du collectif � Internet : Réseau Libre Non-Centré �

Serveur : portable, sous Debian.
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Pourquoi l’auto-hébergement ?

Usagers d’Internet
Militants du Logiciel Libre
Plus pratique, tout simplement

Référence : Benjamin Bayart, � Internet Libre ou Minitel 2.0 �

(→ http ://www.fdn.fr/)
Voir aussi sur http ://fadrienn.irlnc.org
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Pourquoi héberger ses mails ?

Tout le monde utilise les mails

Que feriez-vous avec votre courrier papier ?
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Principes généraux
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Quelques clients mails possibles

Thunderbird, Evolution, Sylpheed, Claws-Mail, k9mails, Roundcube

Mutt
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Légende pour les schémas suivants

votre ordinateur, votre serveur, votre routeur, vos destinataires, un spammeur

votre réseau local
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Récupération des mails (IMAP)

Échange IMAP interne

Authentification [OK]
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Récupération des mails (IMAP)

Échange IMAP externe

Pas de redirection [KO]
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Récupération des mails (IMAP)

Échange IMAP externe

Redirection [OK]
port 143 (en clair)
port 993 (chiffré)

Authentification [OK]
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Communication entre serveurs (SMTP)

Échange SMTP externe

Pas de redirection [KO]
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Communication entre serveurs (SMTP)

Échange SMTP externe

Redirection [OK]
port 25 (en clair)
port 465 (chiffré)
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Communication entre serveurs (SMTP)

Échange SMTP externe

Redirection [OK]
port 25 (en clair)
port 465 (chiffré)
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Envoi de mails (SMTP)

Échange SMTP externe

Accès ouvert [KO]
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Envoi de mails (SMTP)

Échange SMTP externe

Accès restreint [OK]
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Envoi de mails (SMTP)

Échange SMTP interne

Accès ouvert [OK]
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Envoi de mails (SMTP)

Échange SMTP interne

Accès ouvert [KO]
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Envoi de mails (SMTP)

Échange SMTP externe

Accès restreint [KO]
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Envoi de mails (SMTP)

Échange SMTP externe

Authentification [OK]
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Chiffrement des messages réseau

Note : les enveloppes représentent les messages réseaux qui contiennent le mail.

Échanges chiffrés avec le serveur (TLS). . .

. . . mais échanges en clair entre serveurs !

⇒ pensez à chiffrer les mails confidentiels !
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Chiffrement des mails eux-mêmes

Système à clef publique/clef privée (RSA)

Ce qui est chiffré par une clef ne peut être déchiffré que par l’autre

Utilisé pour le chiffrement, mais aussi pour l’authentification

Voir sur http ://www.yionel.fr/ ?p=680

Ne dépend pas du serveur ! Configurez votre client.
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Mise en place
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Matériel requis

Assez peu de capacités requises

Ordinateur de récupération, portable, mini-ordinateur. . .

Un minimum d’espace disque (au moins quelques Gio. . . )

Possibilité de tourner toute la journée
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Conditions d’accès au réseau

[REQUIS] Connexion permanente

[REQUIS] Port 25 ouvert

[CONSEILLÉ] IP fixe

[CONSEILLÉ] Reverse DNS

⇒ Vérifiez votre FAI !
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⇒ Vérifiez votre FAI !
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Installation du serveur

� postfix, sasl2-bin � � dovecot-imapd �

Sources du tutoriel :

http ://blog.rom1v.com/2009/08/hebergez-vos-mails-sur-ubuntu-server-et-liberez-vous/

http ://blog.rom1v.com/2010/01/ajouter-lauthentification-smtp-sur-un-serveur-mail/

( http ://fadrienn.irlnc.org/serveur/installation/mails/ )
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de postfix
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Configuration de dovecot
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Configuration de dovecot
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Configuration de dovecot
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Configuration de SASL
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Administration
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Gestion des redirections

Fichier /etc/aliases

Fichier $HOME/.forward
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Lire les logs

Répertoire de base pour les logs : /var/log

lisible par le root

modifié en temps réel

fichiers d’archives (mail.log.1, mail.log.2.gz, . . . )
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Lire les logs

Répertoire de base pour les logs : /var/log

Affichage du contenu :
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Lire les logs

Statistiques [OK]
Rien de particulier à dire. . .
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Lire les logs

Connexion par un client mail [OK]
Contiendra plus de lignes en cas d’action/de message
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Lire les logs

Réception de mail [OK]
Adresse d’expéditeur, de destinataire
Pris en charge et délivré
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Lire les logs

Envoi de mail [OK]
Adresse de destinataire, pas d’expéditeur
Accepté par le serveur distant
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Lire les logs

Message temporairement refusé [Oups. . . ]
Réponse du serveur distant
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Lire les logs

Message refusé [KO]
Réponse du serveur distant
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Je spamme ! Que faire ?

⇒ Premier réflexe : couper le serveur !

Puis vider la queue (les mails en attente)
Puis vérifier la configuration
Ne pas hésiter à demander de l’aide
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Lire les logs

Tentative d’envoi non-autorisé
Pas passé : configuration correcte ?
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Lire les logs

Connexion SASL authentifiée. . .
Tiens, ne serait-ce pas la faille ?

⇒ Toujours vérifier les comptes accessibles !
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Après un blacklistage. . .

Adresses fournies dans les messages d’erreurs envoyés :
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On me spamme ! Que faire ?

Installer un antispam pour filtrer les messages reçus :

amavis-news (le choix de clément)

spamassassin (le choix de rom1v)

Pas encore essayé : je ne reçois pas (encore ?) de spam.
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Pour aller plus loin. . .
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Conclusion

Un peu long, mais pas trop dur à mettre en place

Besoins de base couverts assez facilement

Attention à la sécurité (mais pas besoin d’être expert)

À vous d’essayer !
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